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ЗАГАЛЬНА ХАРАКТЕРИСТИКА РОБОТИ 
Актуальність теми. Розширення кола задач у науці та техніці потребує 
розвитку і вдосконалення методів математичного моделювання, одним з важливих 
компонентів якого є перехід до різноманітних гіперкомплексних числових систем 
(ГЧС) як форми представлення інформації і обробки даних.  
Методи представлення та обробки даних у ГЧС дають переваги, які 
дозволяють значно підвищити ефективність моделювання задач електротехніки, 
аеродинаміки, навігації, квантової механіки, теорії коливань, криптографії, обробки 
сигналів і багатьох інших. 
У моделюванні практичних задач використовуються методи переходу від 
дійсних параметрів моделей у гіперкомплексні області: застосування таких ГЧС, у 
яких компоненти гіперкомплексних змінних будуть представляти собою параметри 
моделей або функції від них, і операції з такими гіперкомплексними числами 
будуть  відповідати операціям над параметрами моделі в процесі моделювання; 
представлення параметра моделі у вигляді гіперкомплексних чисел таким чином, 
що закони функціонування моделі приймуть достатньо простий вигляд; об’єднання 
послідовностей значень параметрів моделі в одне гіперкомплексне число таким 
чином, щоб обробка послідовності значень була зведена до більш ефективних 
операцій над гіперкомплексним числом. 
Серед вчених та практиків, які займалися розвитком методів ГЧС слід 
виділити роботи наукової школи, створеної професором М.В. Сіньковим в Інституті 
проблем реєстрації інформації НАН України. Основними напрямками діяльності 
цієї школи протягом останнього десятиліття є дослідження використання ГЧС як 
форми представлення даних у таких областях як криптографія, синтез цифрових 
фільтрів та створення алгоритмів виконання згортки за допомогою ГЧС та інші. 
Для моделювання задач вищезазначених напрямків в основному 
досліджувались канонічні ГЧС. Наприклад, використання канонічних ГЧС для 
моделювання задачі розділення секрету дозволило значно підвищити 
криптостійкість алгоритму, залежно від вимірності та вигляду числової системи. 
Але з цього випливає, що посилення криптостійкості задачі прямо пов'язане зі 
збільшенням вимірності гіперкомплексної числової системи, що в свою чергу 
збільшує кількість елементарних операцій при реалізації даної моделі. Тому 
актуальним є представлення вхідних даних в іншій формі, наприклад у 
неканонічних ГЧС і відповідна модифікація моделі розділення секрету, що може 
дозволити збільшити криптостійкість алгоритму без збільшення вимірності такої 
системи. 
Що стосується використання ГЧС для задач обробки сигналів, то у цьому 
напрямку запропоновано моделі рекурсивних фільтрів з гіперкомплексними 
коефіцієнтами в канонічних ГЧС, що дозволяє знизити сумарну параметричну 
чутливість фільтрів до 20%. Але кількість систем, що можуть бути використані для 
таких моделей, дуже обмежена виглядом таблиці множення та вимірністю системи. 
Тому еквівалентування цифрового фільтра з представленням коефіцієнтів в 
неканонічних ГЧС дає більш широкі можливості для подальшої оптимізації фільтра 
з параметричної чутливості. 
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Окрім практичного значення, дослідження неканонічних ГЧС може мати 
велике значення для вирішення теоретичних задач, таких як створення методів 
побудови структур неканонічних ГЧС та перечислення класів їх ізоморфізму, 
побудова алгебраїчних характеристик та дослідження модулярних операцій над 
неканонічними гіперкомплексними числами. 
Все вищевказане обумовлює актуальність обраного напрямку робіт і 
перспективність теоретичних і практичних досліджень в області неканонічних ГЧС, 
що пояснює вибір теми дисертаційної роботи. 
Зв’язок роботи з науковими програмами, планами, темами. Дисертаційні 
дослідження виконувалися в Інституті проблем реєстрації інформації НАН України 
в межах робіт: 
- Проект  Державного фонду наукових досліджень України “ДФФД - БРФФД 
- 2005”  УКРАЇНА-БІЛОРУСІЯ №10.01/002 “Дослідження та використання 
гіперкомплексних числових систем в задачах динаміки, кінематики та кодування 
інформації”,  № держреєстрації 0105U008393, 2005-06рр.; 
- Науково-дослідна тематика НАН України “Куб1” – “Розвиток теоретичних 
положень багатовимірних  систем даних та їх  використання для вирішення 
практичних задач”, № держреєстрації  0104U003174, 2004-06рр.;  
- Науково-дослідна тематика НАН України “Куб2” – “Розвиток методів 
представлення та обробки багатовимірних даних для вирішення задач захисту 
інформації, цифрової фільтрації та реконструкції томографічних зображень”, № 
держреєстрації  0107U002395, 2007р. 
Мета та задачі досліджень. Метою досліджень є підвищення ефективності 
математичних моделей задач криптографії і обробки сигналів шляхом розробки 
методів і засобів представлення даних у неканонічних гіперкомплексних числових 
системах. 
 Для досягнення поставленої мети необхідно вирішити такі задачі. 
1. Модифікувати методи побудови структур і класів ізоморфізму неканонічних 
ГЧС. 
2. Удосконалити та розробити методи визначення основних арифметичних 
характеристик і виконання лінійних, нелінійних і модулярних операцій у 
неканонічних ГЧС різних вимірностей, а також програмно-алгоритмічні засоби  
реалізації цих методів. 
3. Розробити і реалізувати модифікацію математичної моделі криптографічної 
задачі розділення секрету за допомогою представлення даних у неканонічних 
гіперкомплексних числах. Провести аналіз ефективності такої моделі. 
4. Розробити метод синтезу цифрових фільтрів з гіперкомплексними 
коефіцієнтами в неканонічних ГЧС. 
5. Розробити та реалізувати методи оптимізації параметричної чутливості фільтра, 
представленого за допомогою неканонічних ГЧС.  
Об’єктом дослідження є процеси моделювання задач криптографії і обробки 
сигналів за допомогою представлення даних у неканонічних гіперкомплексних 
числових системах.  
Предметом дослідження є моделі задач розділення секрету та оптимізації 
сумарної параметричної чутливості цифрового фільтра та методи їх вирішення.  
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Методи дослідження. Для досягнення мети дослідження використовуються 
загальна алгебра, теорії чисел, гіперкомплексних числових систем, цифрової 
обробки сигналів і криптографії; методи розв'язання систем порівнянь; 
експериментальні дослідження ефективності запропонованих моделей, методів, 
алгоритмів. 
Наукова новизна одержаних результатів. В процесі вирішення поставлених 
задач отримані такі наукові результати:  
 удосконалено методи побудови структур ГЧС заданої вимірності, які 
відрізняються від існуючих тим, що структурно встановлюють задані обмеження 
області представлення даних у неканонічних ГЧС, що дозволяє зменшити кількість 
операцій при побудові таких структур та розширює можливості їх використання в 
практичних задачах; 
 розвинено методи визначення основних характеристик неканонічних ГЧС і 
виконання операцій в них, у тому числі, метод визначення лишків у неканонічних 
ГЧС, які, на відміну від існуючих методів, враховують структурні особливості 
неканонічних ГЧС заданої вимірності, що дозволило підвищити ефективність 
моделювання практичних задач з представленням даних у неканонічних ГЧС; 
 модифіковано математичну модель модулярної схеми розділення секрету, 
яка відрізняється від існуючої представленням інформації лишками в неканонічних 
ГЧС за сукупністю неканонічних гіперкомплексних модулів, що дає можливість 
зменшення кількості обчислень із забезпеченням такої ж криптостійкості у 
порівнянні з існуючою моделлю, яка використовує канонічні ГЧС; 
 вперше запропоновано метод синтезу множини неканонічних ГЧС, які 
відповідають критеріям побудови цифрового фільтра з неканонічними 
гіперкомплексними коефіцієнтами, який дозволив вирішити задачу щодо 
оптимізації параметричної чутливості цифрового фільтра; 
 вперше запропоновано метод оптимізації сумарної параметричної 
чутливості фільтра з гіперкомплексними коефіцієнтами в неканонічних ГЧС, що 
використовує пошук локального мінімуму для заданого діапазону значень 
параметрів моделі та дозволяє істотно зменшити параметричну чутливість 
еквівалентного фільтра з дійсними коефіцієнтами.  
Практичне значення одержаних результатів полягає у створенні 
теоретичних засад для розробки нових та удосконалення існуючих методів, що 
використовують неканонічні ГЧС, і аналітично-програмного інструментарію, який 
реалізує запропоновані моделі та засоби, і дозволяє вирішувати прикладні задачі з 
представленням даних у неканонічних ГЧС, в тому числі, задачу моделювання 
схеми розділення секрету і синтезу цифрового фільтра з гіперкомплексними 
коефіцієнтами, а також вирішувати задачу оптимізації чутливості цифрового 
фільтра з гіперкомплексними коефіцієнтами в неканонічних ГЧС. Реалізовані в 
інструментарії методи побудови структур неканонічних ГЧС із заданими 
обмеженнями дозволяють отримати множину таких систем для представлення 
даних в них. 
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Отримані результати математичного моделювання задачі розділення секрету в 
неканонічних ГЧС можуть бути використані як частина автоматизованої системи 
захисту інформації, зокрема, в протоколах таємного голосування. 
Отримані наукові результати роботи щодо синтезу рекурсивного цифрового 
фільтра з гіперкомплексними коефіцієнтами в неканонічних ГЧС і метод його 
оптимізації за параметричною чутливістю використані в роботі програмного 
забезпечення, впровадженного на ДП Науково-виробничий комплекс "Прогрес" для 
координато вимірювальної машини CONTURA G2. 
Особистий внесок здобувача полягає в теоретичному обґрунтуванні 
отриманих результатів, які перевірені на великій кількості прикладів. Всі наукові 
результати дисертації отримані автором самостійно. 
У роботах, опублікованих у співавторстві, здобувачеві належить: 
[1] - структура та функції алгоритмічно-програмної системи обчислень в 
неканонічних ГЧС в середовищі MAPLE; 
[2] - дослідження алгоритму Евкліда при представленні даних 
гіперкомплексними числами; 
[3-4] - програмна реалізація алгоритму Евкліда для відновлення інформації в 
задачі розділення секрету з використанням гіперкомплексних числових систем; 
[6] - обчислювальні процедури для неканонічних ГЧС і таблиці складності 
обчислювальних процедур для неканонічних і канонічних ГЧС; 
[7, 11, 20] - класи ізоморфізму неканонічних ГЧС вимірності 2 до системи 
прямої суми дійсних чисел; 
[12] - приклади систем, отриманих за результатами факторизації 
нескінченновимірної ГЧС; 
[8-9, 13] - аналіз складності обчислювальних процедур у системі 
антикватерніонів; 
[10, 14] - метод оптимізації сумарної параметричної чутливості реверсивних 
цифрових фільтрів; 
[17-18] - порівняльні характеристики застосування ГЧС і дійсних чисел в 
алгоритмах RSA. 
 Апробація результатів дисертації. Результати роботи були представлені та 
обговорювалися на таких конференціях: 
- щорічні підсумкові наукові конференції Інституту проблем реєстрації 
інформації НАН України (Київ, 2008 і 2014 рр.); 
- 6-а Міжнародна конференція "Сучасні комп'ютерні системи та мережі: 
розробка і застосування" (Київ, 2013); 
- 10-а та 16-а міжнародні науково-технічні конференції "Системний аналіз та 
інформаційні технології" (Київ, 2008 і 2014 рр.). 
Публікації. За результатами виконаних досліджень опубліковано 20 наукових 
робіт, включаючи 1 монографію, 13 статей у фахових наукових виданнях (у тому 
числі, 4 статті у виданнях України, що реферуються наукометричними базами 
даних: Directory of Open Access Journals, РІНЦ, eLIBRARY.ru, Index Copernicus, 
Cambridge Scientific Abstracts, Computer and Information Systems Abstracts, INIS 
Collection, Inspec, ВІНІТІ РАН, та 4 статті в іноземному електронному фаховому 
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виданні ArXiv.org, що реферується базою даних Citebase) та 6 тез доповідей 
науково-технічних конференцій. 
Структура та обсяг дисертації. Дисертація складається зі вступу, чотирьох 
розділів, висновків, списку використаної літератури та чотирьох додатків. Робота 
включає 143 сторінки основного тексту, 23 рисунки, 5 таблиць, 115 найменувань 
літературних джерел. 
 
ОСНОВНИЙ ЗМІСТ ДИСЕРТАЦІЇ 
У вступі обґрунтовано актуальність проблеми подання інформації за 
допомогою неканонічних ГЧС та їх практичні застосування. Сформульовано мету і 
завдання дослідження, визначено наукову новизну і практичне значення отриманих 
результатів, наведені відомості про їх апробацію. 
Перший розділ присвячено аналізу форм представлення даних, у тому числі, 
гіперкомплексній формі представлення даних, її використання і особливостей.  
Наведемо основні визначення з теорії ГЧС, на яких базуються подальші 
дослідження. 
З алгебраїчної точки зору ГЧС – це кільце зі структурою векторного простору, 
тобто гіперкомплексною числовою системою вимірності n називається множина 
чисел такого вигляду: 
nnEaEaEaA  ..2211 ,                          (1) 
з заданими правилами виконання операцій додавання та множення. Сукупність 
елементів },...,,{ 21 nEEE  називається базисом ГЧС. Коефіцієнти  
naaaA ,...,, 21  можуть належати системам дійсних або гіперкомплексних чисел. 
Вимірність ГЧС визначається максимальною кількістю лінійно незалежних 
елементів системи, яка дорівнює кількості елементів в базисі системи.  
ГЧС вважається заданою, якщо задані правила множення елементів базиса. В 
загальному вигляді добуток двух базисних елементів є числом такої ж 
гіперкомплексної системи вигляду:  









ijji EEE                                           
де R
k
ij   - структурні константи. 








.)(                
Множення гіперкомплексних чисел здійснюється шляхом їх перемноження як 













       
Гіперкомплексні числові системи 1  і 2  називаються ізоморфними, 21  , 
якщо існує таке взаємно однозначне відображення L  простору 1  на простір 2 , 
що виконуються наступні властивості:  
6 
)()()( bLaLbaL  , 
)()()( bLaLbaL  , 
де 21 )(),(,,  bLaLba . 
Канонічна гіперкомплексна числова система – це ГЧС, у якої добуток двох 
базисних елементів дорівнює будь-якому базисному елементу з коефіцієнтом 1  
або 0: 
kj
eeei  ,    },...,2,1{,, nkji   ,   0,1 . 
В протилежному випадку система називається неканонічною. Наприклад, 
триплексні числа є неканонічною ГЧС 3-ї вимірності, у якої таблиця множення має 
вигляд: 
1E  2E  3E  




3E  2E  1E  
Приклади застосування деяких ГЧС для підвищення ефективності алгоритмів 
у різноманітних областях науки і техніки відомі достатньо давно. 
1. Для моделювання обертання та переміщення використовуються дуальні 
числа, бікватерніони та подвійні кватерніони. 
2. Компоненти-параметри класичних нормованих кватерніонів мають таку 
сукупність властивостей, що забезпечує їм пріоритетне використання в задачах 
управління орієнтації твердого тіла, комп’ютерної графіки та створення ефектів 
анімації, обробки кольорового зображення. 
3. У криптографії, поряд з поліноміальною формою залишкових класів, 
використовується гіперкомплексна форма - в алгоритмах шифрування з відкритим 
ключем. Такі алгоритми, як задача розділення секрету у канонічних 
гіперкомплексних числах, будуть мати більш високу стійкість, ніж в дійсних 
числах. З іншої сторони, для покращення криптостійкості алгоритму необхідно в 
подальшому збільшувати вимірність ГЧС, що призводить до складних обчислень. 
Застосування неканонічних ГЧС може знизити кількість операцій зі збереженням 
такої ж криптостійкості за рахунок невеликої їх вимірності. Також у даній галузі 
важливими теоретичними питаннями є дослідження особливостей побудови 
модулярної арифметики і моделювання алгоритму Евкліда у неканонічних ГЧС. 
4. У швидких алгоритмах цифрової обробки сигналів можуть 
використовуватися комплексні коефіцієнти для мінімізації кількості елементарних 
операцій, також фільтри з гіперкомплексними коефіцієнтами при рівних умовах, 
забезпечують роботу фільтра на значно вищій тактовій частоті у порівнянні з 
фільтром з дійсними коефіцієнтами. Створені моделі рекурсивних фільтрів з 
коефіцієнтами у канонічних ГЧС дозволяють оптимізувати сумарну параметричну 
чутливість фільтрів. Але кількість систем, що можуть бути застосовані до таких 
моделей, обмежена, тому представлення коефіцієнтів в неканонічних ГЧС дає 
можливості для подальшої оптимізації фільтра. Для вирішення цієї задачі необхідно 
розробити метод побудови неканонічних ГЧС, що задовольняють критеріям 
побудови цифрового фільтра з коефіцієнтами у таких системах. 
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Другий розділ присвячений розробці методів побудови структур 
неканонічних ГЧС, обробки та аналізу отриманих результатів, побудови класів їх 
ізоморфізму, а також дослідженню особливостей виконання основних операцій у 
неканонічних ГЧС. 
Побудова структур неканонічних ГЧС відрізняється від побудови структур 
канонічних ГЧС тим, що в кожній клітинці таблиці множення комбінуються 
константи при базисних елементах. Значення таких констант мають певні 
обмеження, наприклад, множиною  1,0,1  : 
nEEE 11112 ...111   nEEE 12122121 ..  … nnn EEE n 121 ...11   
nEEE 21212211 ...  nEEE 22...222221   … nnn EEE n 222 ...12   
… … … … 
nnnn EEE 11211 ...  nnnn EEE 22221 ...  … nnnnnnn EEE  ...21  








n   з яких є канонічними, а решта - неканонічними. Доцільно також 
розглядати такі системи, у яких коефіцієнти ijC  можуть бути з будь-якого 
діапазону. 
При моделюванні складних систем із застосуванням ГЧС необхідні такі 
системи, таблиці Келі яких сильнозаповнені. Операції з такими числами 
потребують багато обчислень. Для мінімізації кількості арифметичних операцій при 
їх застосуванні використовують ізоморфні переходи в простіші системи, наприклад, 
діагональну систему вигляду RR ... . Оскільки канонічних ГЧС, ізоморфних 
таким системам, небагато, виникає необхідність пошуку неканонічних ГЧС. 
Для цього використовується перечислення ГЧС методом лінійних 
перетворень, який включає перебір коефіцієнтів при змінних у системі рівнянь, за 

























де iii KBA ,, – дійсні коефіцієнти, які перебираються у заданому діапазоні.  
Для знайдених систем повинна виконуватися відповідність одиничних 
елементів, тобто виконуватися умова  - nRRRE  ...211 .  
Для того, щоб визначити, чи можливий ізоморфний перехід за допомогою 
згенерованої системи рівнянь, потрібно перевірити, чи існує її рішення. Якщо воно 
існує, то системи ізоморфні. Далі виконується множення рівнянь отриманої системи 













1E  2E  … nE  
2E  nEkEbEa 22222122 ...  … nnnn EkEbEa 22212 ...  
… … … … 
nE  nnnn EkEbEa 22212 ...   
… 
nnnnnnn EkEbEa  ...21  
Методи, описані вище, реалізовані в дисертації і виконані в пакеті 
символьних обчислень  MAPLE.  
Побудовані класи ізоморфізму для неканонічних ГЧС вимірності 2. В самому 
загальному вигляді, таблиця множення таких систем має вигляд: 
   
211111 EbEa   212112 EbEa     
  3  212112 EbEa   222122 EbEa   ,      (2) 
де 221211221211 ,,,,, bbbaaa - дійсні числа. 
Отримано такі класи ізоморфізму, до яких належать системи та ізоморфні їм 
системи вигляду: 
1)  111Ea  211Ea    
 
211Ea  222122 EbEa   ,     (3) 
1f  2f    
2f  22212211 fbfba   ,      (4) 






f  ; 






aa  , система (4) буде ізоморфна 
системі комплексних, подвійних або дуальних чисел. 
2)  
122Eb  222Eb    
 
222Eb  222122 EbEa   ,     (5) 
1f  2f    
    2f  22212222 fbfba   ,     (6) 






f  ; 





ba  , система (7) ізоморфна одній з 
систем комплексних, подвійних або дуальних чисел. 
 3)  
111 f  0    
  0  222 f  ,     (7) 
   
1R  0    
   0  2R  ,      (8) 













                      
Розглянуті методи переходу від нескінченновимірної гіперкомплексної 
системи до скінченновимірної ГЧС методами факторизації. Показана факторизація 
нескінченновимірної ГЧС по нескінченновимірним підгрупам, використовуючи 




 , з метою отримання 
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скінченновимірних ГЧС. Отримані системи, починаючи з третьої вимірності, є 
неканонічними.  
Розглянуті основні операції в неканонічних ГЧС. Нехай задано два 















.    (9) 
Процедура обчислення суми і різниці двох заданих неканонічних 
гіперкомплексних чисел не відрізняється від таких же процедур для канонічних 
ГЧС. 
Добуток двох неканонічних гіперкомплексних чисел (9)  дорівнює: 
 
















1 1 11 1
)( ,  
де  
k
ij - структурні константи таблиці множення заданої ГЧС.  





























де )(BN  - норма знаменника, 0)( BN , а B - спряжений до знаменника елемент. 
Поняття норми та спряженого елементу розглянуті у розділі 3. 
Неканонічні гіперкомплексні числа зберігають свою структуру після операцій 
додавання та множення. Таким чином, переходячи в ізоморфну систему і 
виконуючи в ній операції, можна зробити зворотній перехід в початкову систему 
без зміни кінцевого результату. 
У третьому розділі досліджено алгебраїчні характеристики неканонічних 
ГЧС та обчислювальні складності алгоритмів їх визначення; питання модулярної 
арифметики в неканонічних ГЧС та її особливості. Промодельовано алгоритм 
Евкліда з представленням вхідних даних у неканонічних ГЧС. 
Одиничний елемент – це гіперкомплексне число, нейтральне відносно 
операції множення. Якщо позначити одиничний елемент як X , то повинно 
виконуватися правило: 
AXAXA  .          (10) 
Якщо одиничного елемента нема у базисі ГЧС, то його можна знайти, 
вирішивши рівняння (10). Складність обчислення одиничного елемента залежить 
від кількості структурних елементів у клітинках таблиці множення. Для 
неканонічних ГЧС, у кожній клітинці таблиць множення яких присутні усі 
структурні елементи, складнісь обчислень буде )(
3nO . 
Для мінімізації кількості операцій при виконанні обчислюваних процедур 
доцільно використовувати неканонічні ГЧС з одиничним елементом у базисі. 
Нормою гіперкомплексного числа є добуток самого числа і добутку 










  , 
де   
k
ij  –  структурні константи числової системи, а ia – коефіцієнти при базисних 
елементах числа. 
Складність визначення норми числа неканонічної ГЧС з 2)1( n складними 
клітинками таблиці множення визначається як  )!)1(12( 2 nnnnnO  , з однією 
складною клітинкою у таблиці множення - )!1( 2 nnnnO  .  
Для неканонічних ГЧС виконується властивість мультиплікативності норми, 
тобто рівність: 
)()()( BNANBAN  . 








 є спряженим даному гіперкомплексному числу якщо:  
XAA  , 
де  X - вектор одиничного елемента обраної ГЧС. 
Відповідно для добутку спряжених повинна виконуватися рівність: 
XaNaaaaa ncc   )(... 1,1 . 
Складність процедури обчислення добутку спряжених для неканонічної ГЧС 
можна порівняти зі складністю процедури обчислення одиничного елемента.   
Дільником нуля в неканонічній ГЧС є число a  з такими властивостями:  
- це число відмінне від нуля: 0a ; 
- існує таке відмінне від нуля число b  з такої ж ГЧС Q, що добуток чисел a  
та b  дорівнює нулю: Q;   a,b;   a,bba  00 . 
- якщо a - дільник нуля,  R , то і a  також є. дільником нуля. 










Згідно теореми Фробеніуса, поле дійсних і комплексних чисел, кватерніони і 
алгебра Келі є алгебрами без дільників нуля. В ході дослідження були 
проаналізовані 47 неканонічних ГЧС 2-ї вимірності, ізоморфних комплексним 
числам, та 35 неканонічних ГЧС 4-ї вимірності, що ізоморфні кватерніонам. Ні в 
одній з цих систем не знайдено дільників нуля. 
Найменші лишки у гіперкомплексних числах можна обчислити так. Нехай  
nnebebebb 1212111 ... - гіперкомплексне число, що дорівнює добутку 























де  nuuu ,...,, 21 - коефіцієнти при одиницях кільця числа u .  









де nwww ,...,, 21  визначається, як )(mod11 Bwu  , )(mod22 Bwu  ,..., )(mod Bwu nn  . 
При визначенні лишків для неканонічних ГЧС необхідно вирішити питання 
модуля від’ємних коефіцієнтів nuuu ,...,, 21 . Тобто обчислення )(mod11 Bwu  , …,  
)(mod Bwu nn  , при 0iw . Як правило, лишок від’ємного числа обчислюють як 
найменший позитивний залишок. У той же час, найменший лишок 
гіперкомплексного числа – це лишок з найменшою нормою. Тоді для неканонічних 
















При такій реалізації алгоритму, забезпечується збіжність в алгоритмі Евкліда.  
В неканонічних ГЧС, для яких не виконується властивість 
мультиплікативності норми, неможливо виконувати обчислення лишків, оскільки 
можлива поява дробових коефіцієнтів при базисних елементах. 
 Алгоритм Евкліда в неканонічних гіперкомплексних числах використовується 
для пошуку найбільшого дільника.  
Для будь-яких взаємно простих a  і b є такі x  та y , що Ebyax  . При 
чому )(mod bEax   та )(mod aEby  , де E  -  одиничний елемент ГЧС. 








Перше рівняння має рішення Ex 0 , 00 y , друге - Eyx  11 ,0 .  
Виконуючи послідовно кроки алгоритму Евкліда, отримаємо систему рівнянь 
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y  .   
При моделюванні алгоритму Евкліда для неканонічних ГЧС, доцільно 
використовувати числові системи без дільників нуля, тобто системи, ізоморфні 
комплексним числам, кватерніонам та октавам. Якщо ж виникла необхідність 
використання інших неканонічних ГЧС, то потрібно доповнювати алгоритм 
перевірками на появу дільників нуля в ході обчислень. 
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Четвертий розділ присвячений математичному моделюванню задачі 
розділення секрету і рекурентного цифрового фільтра з представленням даних у 
неканонічних ГЧС.  
Задача розділення секрету є методом близьким до криптографії з відкритим 
ключем.  
Будемо говорити, що n учасників iA , ni ...1  здійснюють k -зберігання 
секрету C , nKk 1 , якщо виконуються наступні умови: 
1. Кожен iA  знає деяку інформацію ia , невідому будь-якому іншому 
учаснику. 
2. Секрет C може бути легко обчислений на основі будь-яких k  секретів ia . 
3. Володіння  будь-якими 1k  частковими секретами ia  не дає можливості 
відновити інформацію. 
Нехай nmmm ,...,, 21  – система попарно взаємно простих модулів. 
Припустимо, що вони впорядковані nmmm  ...21  і виконана умова 
121212 ...... MmmmmmmM nknknk   , 
а секрет взятий з проміжка  ),( 21 MM . Тоді частина секрету i -го учасника ia  
визначається найменшим позитивним лишком секрету x  по модулю im . 
Отримаємо систему порівнянь 
....1),(mod nimax ii   
Будь-яка підсистема з k порівнянь даної системи має единє рішення на 
проміжку ),( 21 MM , яке можна знайти за допомогою китайської теореми про 
залишки. 
Якщо M добуток усіх модулів nimi ..1,  , то нехай ii mMM / . Позначимо 
через iN - число, обернене iM  по модулю  nimi ..1,  .  
Таким чином,  
)(mod1 iii mNM  . 
Система порівнянь 
nimax ii ...1),(mod   









Згідно до китайської теореми про залишки 
)(mod MСy  . 
Задача розділення секрету була промодельована в неканонічних ГЧС 3-ї та 4-ї 
вимірності. Блок-схеми алгоритмів розділення та відновлення секрету наведені на 
рис. 1 та рис. 2. При цьому, структура алгоритма зберігається як і для канонічних 










Обчислення частин секрету 
(гіперкомплексних лишків)
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Рис. 2. Блок-схема алгоритму  
відновлення секрету. 
 
Складність взлому схеми розділення секрету зловмисником у неканонічних 
ГЧС фактично залежить від складності процедури перебору ГЧС. Можна 
стверджувати, що складність підбору канонічної ГЧС вимірності )1( n  і 
неканонічної ГЧС вимірності n  з коефіцієнтами }1,0,1{  практично однакові. Але 
якщо враховувати, що коефіцієнти при структурних елементах можуть бути цілі 
числа з діапазону },0,{ tt , обчислювальна складність значно зростає, що 
підтвержує доцільність використання неканонічних ГЧС у задачі розділення 














        
                   
        
        2)1( n  
        2)1( n  
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Як видно з графіку на рис.3, неканонічна ГЧС вимірності 3 при 2t має таку 
ж криптостійкість, як і канонічна ГЧС вимірності 4. Або, неканонічна ГЧС 
вимірності 4 при 4t має таку ж криптостійкість, як і канонічна ГЧС вимірності 6. 
Дані, наведені у таблиці 1, показують зменшення кількості потрібних операцій для 
забезпечення однакової криптостійкості при використанні разних типів ГЧС. 
 
Таблиця 1.  
Зміна кількості операцій у задачі розділення секрету для канонічної та 
неканонічної ГЧС при однаковій криптостійкості. 
Типи ГЧС, застосування яких дає однакову 






































































































Канонічна ГЧС вимірності 4 і неканонічна 
ГЧС вимірності 3 з 2)1( n складних клітинок у 
таблиці множення з цілими коефіцієнтами з 
діапазону {-2,2} 
+23% +194% +79% 
Канонічна ГЧС вимірності 6 і неканонічна 
ГЧС вимірності 4 з 2)1( n складних клітинок з 
цілими коефіцієнтами з діапазону {-4,4} 
-64% -24% -36% 
Результати досліджень, наведені в таблиці 1, свідчать, що використання 
неканонічної ГЧС вимірності 3 для забезпечення такої ж криптостійкості, як і при 
використанні канонічної ГЧС вимірності 4, не дає потрібного ефекту з мінімізації 
кількості обчислень, оскільки кількість операцій збільшується в середньому на 92%. 
Але вже при використанні неканонічної ГЧС вимірності 4 з 9-ма складними 
клітинками у таблиці множення та з коефіцієнтами при базисних елементах з 
діапазону {-4,4}, для забезпечення такої ж криптостійкості, як і при використанні 
канонічної ГЧС вимірності 6, кількість потрібних операцій зменшується в 
середньому на 44%.  
Друга практична задача, що розглянута в дисертаційній роботі, -  це побудова 
цифрових фільтрів з використанням неканонічних ГЧС та оптимізація їх сумарної 
параметричної чутливості.   
Рекурсивний цифровий фільтр з дійсними коефіцієнтами третього порядку 
можна еквівалентувати цифровим фільтром першого порядку з гіперкомплексними 























H .      
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Для побудови цифрового фільтра з гіперкомплексними коефіцієнтами у 
неканонічній ГЧС, необхідно отримати сукупність систем, що задовольняють 
умовам побудови такого фільтра. 
Взято за основу алгоритм перечислення неканонічних ГЧС вимірності 3, 
ізоморфних системі RR ... . У результаті отримано сукупність лінійно 
незалежних систем з одиницею у базисі, з таблицею множення вигляду: 
 1
e  2e  3e  
)3,(4 e  2e  322222122 321 eee   323223123 321 eee   
 3
e  323223123 321 eee   333233133 321 eee   
 Для перевірки, чи можлива побудова цифрового фільтру в кожній 



































де QPN ,,  - коефіцієнти, що залежать тільки від 321 ,, ccc , а LMK ,,  - коефіцієнти, 
що залежать від 321321321 ,,,,,,,, cccbbbaaa . При цьому, якщо хоча б один з 
компонентів CBA ,,  відсутній, така ГЧС виключається зі списку систем, для яких 
можлива побудова цифрового фільтра.  
Еквівалентуємо еліптичний фільтр низьких частот третього порядку з 





























Якщо така система має розв’язок, то вона може брати участь у подальшому 
синтезі цифрового фільтра.  
Параметрична чутливість цифрового фільтра представляє собою чутливість 
модуля передавальної функції )(wH  до варіації коефіцієнтів передавальної функції 
фільтра і дозволяє провести аналіз впливу похибки коефіцієнтів на вихідний сигнал. 
Для фільтру першого порядку з гіперкомплексними коефіцієнтами у ГЧС 













де 11 a , 22 a , 33 a , 14 b , 25 b , 36 b , 17 c , 28 c , 39 c . При чому, 
332211 eaeaeaA  , 332211 ebebebB  , 332211 ecececC   - коефіцієнти передавальної 
функції. 




1e  2e  3e  
)3,(5 e  2e  31 ee   22e  
 
3e  22e  312 ee   
Знайдено коефіцієнти i :  

















   
            Припустимо, що 023  ba . Тоді можна отримати сумарну параметричну 
чутливість для фільтра з коефіцієнтами у системі )3,(5 e . Порівняльні графіки 
представлено на рис. 4 та рис. 5.       
 
Рис. 4. Графіки сумарних параметричних 
чутливостей фільтрів з дійсними (- - - ) і 
гіперкомплексними коефіцієнтами у 
)3,(5 e   (–––––) при 023  ba . 
 
Рис. 5. Співвідношення сумарної 
параметричної чутливості фільтра з 
коефіцієнтами в )3,(5 e  до сумарної 
параметричної чутливості фільтра з 
дійсними коефіцієнтами. 
 
Проведено оптимізацію результатів. Для цього обчислено функцію сумарної 
параметричної чутливості, виражаючи всі компоненти через 23 ,ba . Оскільки 
функція параметричної чутливості позитивна на відрізку  2..0 , то в якості 
критерія оптимальності взято суму значень функції RCS  від параметрів 23 ,ba  на 
сукупності значень  , при чому )cos()sin(  iz . Потім проводиться мінімізація 










iRCS baRCSbaS . Для доказу працездатності 
методу достатньо знайти наближений оптимум, що можна виконати шляхом 
побудови тривимірного графіку функції ),,( 23
5
baSRCS  , при чому спочатку 





















Рис. 6. Графік ),,( 23
5
baSRCS   для 
}10..10{},10..10{ 23  ba . 
      













Рис. 7. Графік ),,( 23
5
baSRCS   для 
}25.1..4.1{},05.0..25.0{ 23  ba . 
На рис.8 і рис.9 зображені порівняльні графіки чутливостей фільтра з 
дійсними коефіцієнтами і фільтра з гіперкомплексними коефіцієнтами після 
оптимізації. А в таблиці 2 наведені порівняльні дані щодо зниження параметричної 
чутливості цифрового фільтра з коефіцієнтами у неканонічній ГЧС. 
 
Рис. 8. Співвідношення чутливості 
фільтра з коефіцієнтами у )3,(5 e   




Рис. 9. Порівняльні графіки чутливостей 
фільтрів з дійсними коефіцієнтами  (–––) 
і  коефіцієнтами в  системі )3,(5 e   до 
  (- - -) і після (-·-·-) оптимізації. 
 
Таблиця 2.  
Зміна сумарної параметричної чутливості фільтра з коефіцієнтами у 
неканонічних ГЧС. 
Сумарні параметричні чутливості (RCS) фільтрів у 
порівнянні 
Усереднена зміна  
сумарної параметричної 
чутливості, % 
RCS фільтра з дійсними коефіцієнтами і фільтра з +63% 
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коефіцієнтами у ГЧС )3,(5 e  до оптимізації 
RCS фільтра з дійсними коефіцієнтами і фільтра з 
коефіцієнтами у ГЧС )3,(5 e  після оптимізації 
-43% 
RCS фільтра з коефіцієнтами у канонічній ГЧС і 





У дисертаційній роботі вирішена науково-технічна задача розробки методів і 
способів подання та обробки даних у неканонічних ГЧС, що дозволяє будувати 
математичні моделі: задачі розділення секрету з метою зменшення кількості 
операцій при збереженні такої ж криптостійкості та цифрового рекурсивного 
фільтру з метою його оптимізації за параметричною чутливістю. Отримано такі 
наукові та практичні результати. 
1. Удосконалено методи побудови структур ГЧС заданої вимірності у 
загальному та частковому випадках, які відрізняються від існуючих тим, що 
структурно враховують задані обмеження області представлення даних в 
неканонічних ГЧС для моделювання практичних задач, що призводить до зниження 
кількості обчислень при побудові таких структур. 
2. Розроблено метод побудови деяких класів ізоморфізму для неканонічних 
ГЧС вимірності 2. Ізоморфні системи використовуються для мінімізації обчислень 
при такому представленні даних. 
3. Розвинено методи визначення основних характеристик гіперкомплексних 
числових систем і виконання операцій в таких системах з урахуванням специфіки 
неканонічних ГЧС. Запропоновано та розроблено метод обчислення лишків у 
неканонічних ГЧС, який застосовується у моделюванні задачі розділення секрету з 
урахуванням структурних особливостей неканонічних ГЧС. 
4. Запропоновано і реалізовано модифікацію модулярної задачі розділення 
секрету, яка відрізняється від існуючої представленням інформації лишками в 
неканонічних ГЧС за сукупністю неканонічних гіперкомплексних модулів. 
Показано, що при використанні неканонічної ГЧС вимірності 4 з коефіцієнтами з 
діапазону {-4,4} при базисних одиницях в таблиці множення системи для 
забезпечення такої ж криптостійкості, як і для канонічної ГЧС вимірності 6, 
кількість потрібних обчислень зменшується у середньому на 44%.  
5. Вперше запропоновано та розроблено метод синтезу неканонічних 
гіперкомплексних числових систем, які відповідають критеріям побудови 
цифрового фільтра. Створено математичну модель рекурсивного цифрового фільтра 
з гіперкомплексними коефіцієнтами в отриманих неканонічних ГЧС третьої 
вимірності. 
6. Вперше запропоновано та реалізовано метод оптимізації сумарної 
параметричної чутливості фільтра, побудованого з використанням неканонічних 
ГЧС, що дозволило істотно зменшити параметричну чутливість еквівалентного 
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фільтра з дійсними коефіцієнтами (до ~50%) та існуючих фільтрів з 
гіперкомплексними коефіцієнтами (до ~40%).  
7. Створено аналітично-програмний інструментарій в системі MAPLE, який 
реалізує запропоновані моделі та методи з урахуванням особливостей неканонічних 
ГЧС, а саме: визначення основних властивостей і виконання операцій над 
неканонічними гіперкомплексними числами; виконання модулярних операцій над 
неканонічними гіперкомплексними числами; побудова структур неканонічних ГЧС 
згідно заданим критеріям; визначення множини неканонічних ГЧС для 
представлення коефіцієнтів цифрового фільтра; оптимізації параметричної 
чутливості цифрового фільтра; реалізація моделі задачі розділення секрету. 
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Хіцко Я.В. Математичне моделювання задач криптографії та обробки 
сигналів з використанням неканонічних гіперкомплексних числових систем. – 
Рукопис. 
Дисертація на здобуття наукового ступеня кандидата технічних наук за 
спеціальністю 01.05.02 – Математичне моделювання та обчислювальні методи. – 
Національний технічний університет України “Київський політехнічний інститут”, 
Київ, 2016. 
Дисертація присвячена математичному моделюванню задач криптографії та 
обробки сигналів з використанням неканонічних гіперкомплексних числових 
систем, застосування яких зменшує кількість обчислень при функціонуванні таких 
моделей та дозволяє оптимізувати їх за окремими характеристиками. 
Результати моделювання задачі розділення секрету показали, що застосування 
неканонічних гіперкомплексних числових систем, починаючи з вимірності 4, 
зменшує кількість потрібних обчислень у порівнянні із застосуванням  канонічних 
гіперкомплексних числових систем. 
Розроблено методи побудови структур неканонічних гіперкомплексних 
числових систем, що задовольняють критеріям побудови цифрового фільтра. 
Побудовано цифровий фільтр з коефіцієнтами у неканонічних гіперкомплексних 
числових системах та проведена його оптимізація за параметричною чутливістю. 
Ключові слова: гіперкомплексне число, неканонічна гіперкомплексна 
числова система, ізоморфізм, задача розділення секрета, синтез цифрового фільтра, 
сумарна параметрична чутливість фільтра. 
 
АННОТАЦИЯ 
Хицко Я.В. Математическое моделирование задач криптографии и 
обработки сигналов с использованием неканонических гиперкомплексных 
числовых систем. – Рукопись. 
Диссертация на соискание учѐной степени кандидата технических наук по 
специальности 01.05.02 – Математическое моделирование и вычислительные 
методы. – Национальный технический университет Украины “Киевский 
политехнический институт”, Киев, 2016. 
Диссертация посвящена математическому моделированию задач 
криптографии и обработки сигналов с использованием неканонических 
гиперкомплексных числовых систем (ГЧС).  Разработаны методы и способы 
представления и обработки данных в неканонических ГЧС,  применение которых 
упрощает вид математических моделей, уменьшает количество вычислений при их 
функционировании и позволяет производить их оптимизацию по отдельным 
признакам.  
Анализ результатов работ последнего десятилетия по применению 
гиперкомплексных числовых систем в решении задач криптографии и обработки 
сигналов показал следущее: 1) применение канонических ГЧС к задаче разделения 
секрета повышает криптографическую стойкость, но вместе с тем увеличивает 
количество операций, требуемых для реализации такой задачи. Применение 
неканонических ГЧС дает возможность минимизировать количество вычислений за 
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счет меньшей размерности системы; 2) синтез цифрового фильтра с 
использованием канонических ГЧС дает результаты по оптимизации его 
параметрической чувствительности, но поскольку выбор таких систем ограничен, 
неканонические ГЧС дают большие возможности по оптимизации 
чувствительности. 
В работе совершенствуются методы построения структур ГЧС заданной 
размерности, в том числе получения множества структур неканонических ГЧС, 
заданных в общем виде и неканонических гиперкомплексных числовых систем, 
изоморфных диагональной системе. Эти методы  учитывают заданные ограничения 
представления данных в неканонических ГЧС для моделирования практических 
задач. 
Предлагается метод построения некоторых классов изоморфизма для 
неканонических ГЧС размерности 2. Изоморфные системы используются для 
минимизации вычислений при таком представления данных. 
В работе совершенствуются методы определения единичного элемента, 
нормы, сопряжения и делителей нуля для неканонических гиперкомплексных 
числовых систем; методы выполнения операций в таких системах.  
Впервые предлагается метод вычисления вычетов в неканонических ГЧС, 
который применяется в моделировании задачи разделения секрета и учитывает 
структурные особенности неканонических гиперкомплексных числовых систем. 
Предлагается модификация модулярной схемы разделения секрета, которая 
отличается от существующей представлением информации остатками в 
неканонических ГЧС по совокупности неканонических гиперкомплексных модулей. 
Реализована компьютерная модель задачи разделения секрета для неканонических 
ГЧС третьей и четвертой размерности в системе символьных вычислений MAPLE. 
Приведены результаты работы такой модели и сравнительные характеристики 
количества операций в части преобразования данных, непосредственно разделения 
секрета и восстановления данных. Анализ полученных результатов показал, что в 
целом, применение неканонических ГЧС к данной модели позволяет использовать 
меньшую размерность в зависимости от выбора констант при структурных 
единицах в таблице умножения системы, для обеспечения такой же 
криптостойкости, как и с использованием канонических ГЧС. Использование 
неканонической ГЧС размерности 3 для обеспечения такой же криптостойкости, 
как и при использовании канонической ГЧС размерности 4, не дает нужного 
эффекта для уменьшения количества вычислений, так как среднее количество 
операций увеличивается на 92%. Но уже при использовании неканонической ГЧС 
размерности 4 с 9-ю составными ячейками в таблице умножения с целыми 
коэффициентами из диапазона {-4,4}, для обеспечения такой же криптостойкости, 
как и при использовании канонической ГЧС размерности 6, количество требуемых 
вычислений уменьшается в среднем на 44%. Для успешного восстановления 
секрета, необходимо использовать числовые системы без делителей нуля и 
обладающих свойством мультипликативности нормы. 
В диссертационной работе впервые предлагается метод синтеза 
неканонических ГЧС, которые могут быть использованы при построении 
цифрового фильтра. Создана математическая модель рекурсивного цифрового 
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фильтра с гиперкомплексными коэффициентами в полученных неканонических 
ГЧС третьей размерности. 
Впервые предлагается метод оптимизации суммарной параметрической 
чувствительности фильтра, построенного с использованием неканонических ГЧС 
который позволяет существенно уменьшить  параметрическую чувствительность 
эквивалентного фильтра с вещественными коэффициентами (до ~50%) и 
существующих фильтров с гиперкомплексными коэффициентами (до ~40%). 
В работе описано расширение аналитически-программного инструментария в 
системе символьных вычислений MAPLE, который реализует предложенные 
модели и методы с учетом структурных особенностей неканонических ГЧС, а 
именно: определение основных свойств и выполнение операций над 
неканоническими гиперкомплексными числами; выполнение модулярных операций 
над неканоническими гиперкомплексными числами; построение структур 
неканонических ГЧС согласно заданным критериям, в том числе, критерию 
построения цифрового фильтра; реализация модели задачи разделения секрета в 
неканонических ГЧС и метода оптимизации параметрической чувствительности 
цифрового фильтра. Листинги кода приведены в приложениях. 
Ключевые слова: гиперкомплексное число, неканоническая 
гиперкомплексная числовая система, изоморфизм, задача разделения секрета, 
синтез цифрового фильтра, суммарная параметрическая чувствительность фильтра.  
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I.V. Khitsko. Mathematical modelling of cryptography and signal processing 
problems using non-canonical hypercomplex numerical systems. – Manuscript. 
Thesis for PhD degree of Technical Sciences by the specialty 01.05.02. – 
Mathematical modelling and computing methods. – National Technical University of 
Ukraine “Kyiv Polytechnic Institute”, Kyiv, 2016. 
The thesis is devoted to mathematical modeling of cryptography and signal 
problems using non-canonical hypercomplex numerical systems, which reduces the 
calculations amount during these models functioning and allows their optimization by 
individual characteristics. 
The modelling results of secret sharing scheme have shown that the use of non-
canonical hypercomplex numerical systems starting from dimension 4 reduces the 
computation amount required in comparison with the use of canonical hypercomplex 
numerical systems.  The methods for synthesis the noncanonical hypercomplex numerical 
system structures that satisfy the criteria for building a digital filter are developed. The 
digital filter is developed with the coefficients in noncanonical hypercomplex numerical 
systems and optimized by the parametric sensitivity. 
Keywords: hypercomplex number, noncanonical hypercomplex number system, 
isomorphism, secret sharing scheme, digital filter synthesis, summary parametric filter 
sensitivity.   
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